
分布式混合資料中心需要

更多防火牆防護



▌概述

現代資料中心的發展導致許多應用程式和數據越來越多地分布在混合基礎架構中。雖然這有助於提高靈活性，但它

同時也擴大了組織受攻擊面，並且模糊了可視性並讓管理受到侷限。網路工程師和營運高層需要的是安全與進階功

能的整合，以保護到來的混合 IT 資料中心的環境。

具體來說，他們需要的是包含具有關鍵風險管理功能的新世代防火牆，能將資料中心的保護延伸到組織的各個層

面、並且能將管理自動化，確保業務的持續運作、減輕工作人員的負擔，同時加快威脅來臨時的反應時間。

根據統計，包括對客戶信任和公司聲譽的損失，平均每家公司兩年因為資安問題所造成的損失高達6,720萬美元。1
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▌分布式資料中心擴大了受攻擊面

越來越多的企業從分布式資料中心中存取資料，這些工作和資料分別儲存在企業的內部、各地託管主機、私有雲和

公有雲環境，延伸在整個混合 IT 架構中，而這種廣泛分布與多樣的環境，非常易受入侵，讓企業曝露在不斷擴大的

攻擊面中。

為了彌補這些不斷增加的風險，許多網路工程師和營運高層都嘗試在原有設備中另外再加上獨立的安全設備，以

覆蓋疊加的方式來解決不斷變化的環境與修補所遇到的漏洞。不幸的是，這種零碎的方法不僅無法解決當前和未來

的問題，因此方式遭受惡意入侵的機率更是增加，而對企業來說，總體擁有成本 (TCO) 和管理的複雜性也會跟著

增加。

▌確保混合IT環境的安全

為了應對這種不斷擴大的資料中心攻擊面，網路工程師和營運高層應先進行橫跨所有混合 IT 環境的資安整合，同時需

要新世代防火牆防護，導入策略控管與 IPS 入侵防禦、確保各端點的可視性等統一威脅管理，更需要以下的進階能力：

高效能

風險管理最需要的是與高效能的網路同步，以及有效幫助减少攻擊面的強大功能。

混合資料防護最需注重的地方分別是資料安全的法規遵從性（71％），高效能（62％）和易管理性（53％）。2
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靈活與擴充性

隨著混合 IT 環境的擴大和多樣化，為確保業務連續不中斷，資料中心安全性必須提供可擴充性、靈活與可用性。整

個網路和安全架構還需能够在網路中斷和自然災害中斷後的擁有最快速的復原能力。

自動化與協同運作 (Orchestration)

安全架構的整合為混合 IT 架構的智慧自動化打開了大門，自動化安全響應與加速的管理功能縮小了風險的暴露，同

時减少了工作人員負擔、人為錯誤，並有效讓營運成本（OpEx）降低。

▌風險管理的能力

資料中心防火牆通常會部署在網路中最快的地方，因此，防火牆必須能够在對網路效能影響最小的情况下應用高階

L7 層的安全性。為了實現這一點，防火牆解決方案需要專用的安全處理器，使防火牆能够可靠執行安全功能而不

會造成網路流量流通的阻礙，而保護現代分布式資料中心的資安還需要橫跨所有不同環境，如：內部網站、外部託

管、雲端環境等等，讓所有已部署的資安元素，如：用戶、應用程式和設備擁有完整的可見性。

有 77%的企業目前在內部一定程度上仍處於未經過整合的資安解決方案。4
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現在，有超過三分之一的漏洞來自內部。3 因此，對內

部網路的存取控制變得非常重要。網路工程師和營運

高層可以透過網路分段來實現資安防護，網路分段需

具有足够的擴充性和靈活性，以處理各種需求狀況

（包括用戶、設備和應用程式等等的動態信任）。

但是網路的分段本身不能為今天的進階威脅提供關鍵

性的安全功能。因此，資料中心的防火牆必須能够適

應各種分段技術，能够與協力廠商安全解决方案共享

威脅情報，並且還可提供內容檢查與自動威脅響應等

進階防護。

為了跟上當今網路威脅的數量和速度的不斷增加，需

要在整合的資安架構中導入即時共享情報的安全機

制。同時，資安部門應該應用人工智慧（AI）來識別未

知的威脅，最重要的是，這種由 AI 來驅動的威脅檢測

和預防必須能夠用在所有數位設備與裝置上。

靈活與擴充性

數位創新不斷擴大的特性直接影響了安全性。隨著資

料中心的工作越來越分散在各項混合 IT 環境中，安全

性需要更高的靈活性，以隨著新的應用程式和不斷擴

大的工作範圍得到擴充，除了傳統設備之外，還要包括

雲端與虛擬機（VM）。隨著新的應用程式和不斷成長的

工作負載，資安防護需要更高的彈性，以應付越來越多

的雲端和虛擬機（VM）的運算需求。

資料中心安全還必須適應不斷擴大的未加密與加密資

料流量需求。以目前來說，已有超過 72% 的網路流量

為加密流量，比上一年增加了近 20%。5 分布式資料中

心特別容易受到加密流量中以加密方式存取的威脅。

為了緩解這種態勢，應該要為用戶與系統之間以及跨

系統的大量流量提供 SSL/TLS 的加密檢查，利用沙箱

和誘捕系統（Honey Pot）進行包括最新的 TLS 1.3 檢

查的資安檢測，並且同時不影響網路傳輸效能。6

在恢復能力和可用性方面，解決方案必須確保在發生

系統故障時能够進行即時切換，內建的 N+1 架構可消

除任何單點故障，並且由獨立業界專家進行的第三方

驗證測試也助於確保解決方案網路的可靠性。
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自動化與協同運作

資安人才的短缺使許多人手不足的安全組織面臨沉重的工作負擔。降低操作的複雜性是讓營運成本降低的關鍵，開

放資安技術，讓企業從而更專注於業務面與效率優化，而不是耗費時間在冗沉的任務上。

在這方面，有效的資料中心防火牆應該包括工作流程優化，簡化部署和管理。高度整合的資安架構為情報共享和自

動響應提供了基礎，協調整個混合基礎架構的安全，支持開放 API 的防火牆解決方案，實現工作流程自動化，針對

未修補的應用程式和不斷變化的 DevOps 環境，提供同步安全響應的關鍵優勢。

該解決方案還應該能够應用業務羅輯，建立用戶、設備和應用程式的持續信任，幫助自動化管理（如管理和資源

調配）。這减少員工工作量和營運成本，同時提高了營運效率和安全效率。新世代防火牆還要能夠進行自動化合

規報告和稽核流程，幫助網路工程師和營運高層减少大量的工作，同時更需跟上不斷變化的政府公佈與相關業界

的法規，如美國國家標準暨技術研究院（NIST）及和網路安全中心（CIS）等安全標準規章。

超過半數的 IT決策者（54%）表示，如何留住人才是企業採用混合 IT模式的關鍵課題。7
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▌選擇最佳的新世代防火牆

隨著資料中心變得越來越分散並發展成為混合 IT，企業所受的攻擊面也會擴大。人們對資料中心效能的要求越來越

高。面對不斷擴大的風險、不斷增加的網路中斷機率和不斷上升的成本，企業必須重新審視現代資料中心的資安問

題。為了讓高安全性和高效能並存，網路工程師和營運高層需要的是一個新世代防火牆解決方案，為企業提供整合

安全架構，高效能、高靈活、可擴充性，擁有自動化能力的解決方案。
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