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利用 FortiXDR 實現威脅檢測、偵查和回應的
完全自動化

▌簡介

長久以來，企業應對新興網路威脅的方式就是不斷添購新的資安產品。雖然許多情況下這些產品有效，但作為一個網路整體
架構，面對不同廠商的資安產品所帶來不同的管理方式，也使得在監控和資安策略與採取的行動上都有所不同，這已經讓資
安團隊變得不堪重負。

令人更為擔憂的是，潛在的網路攻擊風險也將因此不斷增加，這些攻擊到處躲閉，從各設備的縫細中溜走，或在監測中被遺
漏或消失。緃使到了現今，大多數的企業仍在苦腦著供應商整合，主要希望能在兼顧安全外，還能提高營運效率，然而有效
的整體解決方案才是成功的解決之道，而非來自湊合的各家產品，這就是 FortiXDR 可以提供幫助的地方。FortiXDR 為新世
代跨層次偵測與回應平台，建立在廣泛、整合、自動化的 Fortinet 安全織網之上，具有完全自動化的威脅檢測、偵查和回應
功能，有助於企業提高安全態勢與營運效率，減輕資安團隊的負擔。 

▌新世代跨層次檢測與回應平台

根據 Gartner 的統計，80% 的企業目前或計劃在未來兩到三年內整合旗下的安全供應商。

越來越多的企業徧向採用 XDR 這樣的解決方案整合不同廠商的資安設備，FortiXDR 可將您的 Fortinet 安全織網快速轉換
為 XDR 解決方案，横跨組織單位的安全部署，直接將訊息集中到管理中心，各項分析自動檢測潛在的高風險事件，並同時
啟動分類偵查，另外可預先定義回應管理，處理適當的補救和響應。以上過程全部自動化，減少大量無用的警報，大大減輕
資安人員的負擔。

▌部署廣泛的安全織網

Fortinet 的安全織網部署可覆蓋整個數位化組織，包括：

 § 各個端點和用戶的端點保護（EPP）與身份存取管理（IAM）。

 § 有線交換機、無線接入點及企業防火牆網路和接入層

 § 雲端存取安全代理（CASB）、Web 應用防火牆（WAF）與安全電子郵件閘道（SEG）

Fortinet 所有產品都已完成整合，並且可將相關數據統一傳送到控制台上。

▌全面檢測分析

FortiGuard 實驗室的專家們開發了一套豐富且不斷增加的高級分析方法，目的在識別網路攻擊的早期潛在指標，並應用到
集中化、規範化、相關的遙測數據。這些檢測開始了事件偵查的下一個階段。

▌由人工智慧（AI）驅動的檢測功能

根據初始檢測的類型，自動偵查過程將由 AI 驅動的決策引擎動態跟蹤，從而複製仿真人的安全分析師進行採取專家行動。
決策引擎能夠調用廣泛的微服務，提供豐富和進一步的分析。一些常見的例子包括來自 FortiGuard 實驗室和協力廠商的威
脅情報、文件分析 ( 如靜態 Yara 規則或動態沙箱評估、社群聲譽或用戶行為基線 )。
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▌預先定義的反應框架

企業可以選擇預先設置策略，這些策略將根據分類、用戶群組、風險暴露和其他標準來定義想要採取的行動，這可加快了回
應的速度與補救措施。

▌FortiXDR 的不同之處

XDR 是一個早期的概念，也是業界的熱門話題。然而，它與我們的安全織網願景
完全一致，使我們的解決方案具有許多先天優勢，這些優勢包括覆蓋面的廣度、
各個組件的有效性和自動化的程度。因此，企業更有可能實現不同廠商產品整合
的好處。

▌覆蓋範圍的廣度

越是可以進一步“擴充”的 XDR 解決方案，越是可以獲得更多的訊息用於分
析、充實和進行分類。雖然網路和端點元件是 XDR 的防護基礎，但是涵蓋資訊
存取、電子郵件、網路應用和雲端的能力的 FortiXDR 更加與眾不同，在早期
和後續擴大檢測範圍以覆蓋整個網路的能力是一個顯著優勢。值得注意的是，
FortiXDR 擁有偵察檢測詐欺的洞察力，並且根據我們的代理用戶和實體行為分
析（UEBA）的後期數據監測加以補充，讓防護獲得更多保障。

圖 1：FortiXDR 與 Fortinet 安全織網 Fabric.
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▌有效發揮不同元件設備

企業無需擔心在部署 Fortinet 安全控制中心和 XDR 後會導致不同廠商元件產生衝突。所有接入 FortiXDR 的 Fortinet 資安產
品在獨立測試中一直都獲得最高分。他們在 AV-Comparatives、ICSA 實驗室、NSS 實驗室、Virus Bulletin 等第三方的測試
中表現出業界領先的整合性能。事實上，Fortinet 的產品組合是業界中最突出的認證產品。
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▌自動化程度

當然，重要的是要發現威脅的存在，否則威脅被忽視將為企業造成巨大損害。然而，大多數資安團隊最不需要的就是一堆無
效的警報。一些廠商採取的作法是在關聯地方跳出更多安全警告，當然也有一些漂亮的視覺化圖表，而 Fortinet 已經遠遠超
出了這個範疇。FortiXDR 不僅實現了相關性資料規範化和完全檢測分析自動化，同時還實現了事件偵查、分類和修復過程
的自動化。因此，FortiXDR 為資安團隊不僅減輕工作壓力，更加提高網路安全狀況。

▌利用 FortiXDR 提高安全態勢和營運效率

在資安人員短缺的情况下，當今網路威脅的數量、複雜性和產生速度都不斷的增加，資安團隊面臨的挑戰比以往任何時候
都來的大。由於有這麼多各自獨立的資安產品需一起管理，因此需要一種整合企業旗下資安產品的方法，這就是為什麼如
此多的企業正在追求設備的整合，以及為什麼像 XDR 這樣的新解決方案會出現在市場上。FortiXDR 採取了一個獨特的方
法，除了能將不同資安產品進行整合外，更將檢測、偵查和回應過程完全自動化，可在洩露數據或勒索成功之前即識別出
網路攻擊，除了減輕資安團隊的負擔，也使人員們能夠有更多時間思考與規劃更有價值的資安策略，來保護企業安全。
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圖 2：網路釣魚檢測、偵查和回應。
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