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隨著許多企業希望能在不同網路環境之間能夠快速、彈性和靈活的串接，並希望在保持用戶體驗的同時能夠降低總體擁有成

本 (TCO)，這讓 SD-WAN 解決方案變得越來越受歡迎。但是，錯誤的 SD-WAN 解決方案可能會阻礙企業發展，尤其是當

它會帶來安全問題時。

以下是一個具備靈活性與彈性，滿足當今企業 Secure SD-WAN 解決方案的五個核心要素。

　 不只適用於多據點機構

 SD-WAN 最適合用在支持複雜的多據點機構的部署，並幫助機構組織減少對分支路由器和其他傳統網路技術的依賴。SD-

WAN 解決方案不只可用於分支據點的網路建置，還能擴充其效能至各地辦公室與遠距工作，尤其是具有內建 LTE 設備（用

在持續連線）以及分佈式雲端的使用，並可透過更深度的整合支援雲接入，進而更有效支援 SaaS 服務。

　 直覺式的管理與零接觸部署

 這兩特色通常能讓組織在幾分鐘內就快速設定好大規模的佈署，並且提供語音、視訊與 SaaS 等協作應用程式最佳效能，甚

至對遠離公司數據中心的遠端使用者也有相同的效能。直覺式的管理流程，讓最複雜的網路能經由虛擬網路 (VPN) 而實現

自動化。

　 能設定關鍵應用程式優先排序， 啟動能自我修復能力

對於繁重的遠距工作來說，光有連接效能是不夠的。解決方案需能夠辨識廣泛的應用程式來滿足所有的使用環境，而先進

的自我修復與自動化將為任何用戶在任何環境上提供一致的用戶體驗。須特別注意的是，業界裏有許多 SD-WAN 解決方案

僅提供特定的網路用戶做服務，並非所有的網路系統都支援，這些應在佈署前先知道，以避免投資浪費。

　 整合安全

SD-WAN 與 Secure SD-WAN 的最大區別在於，單純的 SD-WAN 會讓網路惡意攻擊有機可趁，Secure SD-WAN 是結合

安全與網路的解決方案，而覆蓋式的安全解決方案不能適應在動態的網路環境中；真正的安全是需要嵌入到每個 SD-WAN

設備中，好讓各用戶、分支機構和數據中心等各據點用戶能夠擁有一致套用的安全與標準。Secure SD-WAN 是將網路、連

線與安全性緊密相連整合的 SD-WAN，其設計能有效降低網路基礎架構的散亂與差異。

　 全面的分析和報告

一個 Secure SD-WAN 解決方案需能夠幫助組織輕鬆獲得網路相關的效能報告，不只可即時取得，歷史統計也可輕鬆查

到，而進階分析與加強的合規功能更是不可獲缺，網管人員能夠透過單一控制台和豐富的 SD-WAN 分析，可以幫助微調

設定業務與安全原則，提高使用體驗。
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▌擁有自我修復能力的 Secure SD-WAN 五大核心
要素

清單檢查
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▌單一控制台管理

摘要

在遠端辦公室與多據點組織的網路建置上，軟體定義的廣域網路 (SD-WAN) 正迅

速取代傳統的廣域網路。雖然 SD-WAN 支援數位創新的效能提昇，但許多 SD-

WAN 解決方案缺乏網路與安全的整合。作為回應，許多廠商不得不另外再添加

一些複雜的工具和方法來管理保護所部署的 SD-WAN，而這樣做變得需要再尋找

其它方法控制成本、提高運作效率和降低風險。

FortiGate Secure SD-WAN 整合 Fortinet 次世代防火牆 (NGFWs) 與管理分析

的解決方案，集中簡化 SD-WAN 操作，大大滿足上述的每一項需求。

支持創新， 同時確保業務成長

許多有多據點型的企業組織都開始採用如軟體即服務 (SaaS) 等的數位創新解決方

案，除了期待改善通信方式外並希望促進業務成長。然而，許多正使用遠距辦公

的傳統廣域網路，因為先天的缺陷，很難支持這些新技術的要求，這導致越來越

多的企業陸續導入 SD-WAN 架構，用更便宜的 SD-WAN 來建構網路。以美國為

例，SD-WAN 市場從 2018 年的 8.41 億美元成長到 2019 年的 17.7 億美元，年

複合成長率為 110%。1

但是，在 SD-WAN 改進網路頻寬的同時，它也增加企業資安問題的暴露。根據

Gartner 的調查報告，＂許多客戶會繼續為更好的廣域網路管理與效能而努力，但

安全議題被列為他們在面對廣域網路挑戰時的首要任務。＂ 2

在許多企業中，對 SD-WAN 安全的需求，已經讓許多網路工程師與營運高層們加設許多不同的工具與產品，只為了解決一些

SD-WAN 所帶來的威脅暴露或合規性等問題。但是這種方法也讓網路基礎架構變的越來越複雜，除了增加網管人員管理的負

擔，也為網路前端的裝置安全，製造了破口。

Fortinet 簡化並安全了 SD-WAN 的建置

Fortinet 的 Secures SD-WAN 同時解決了網路效能與安全問題！更大大降低了網路基礎架構的複雜性，這不僅减少企業網路

的被攻擊面，同時還實現了數位創新，讓網路團隊更加輕鬆！

作為 Fortinet 安全織網的一部分，Fortinet Secure SD-WAN 與 SDWAN Orchestrator 編配器 (FortiManager 的一部分 ) 共

用控制台，並透過 FortiAnalyzer 獲得強大的分析與改進建議報告功能，讓客戶可以簡化管理、集中部署、實現自動化，除了

節省時間外，讓企業得以有充份的精力著力在以業務為導向的發展策略。

Fortinet 安全織網管理中心

 § 零接觸部署
 § 集中管理
 § 報告與分析
 § 合規報告
 § 整合與自動化

解決方案

Gartner 指出：“ 72％的受訪
者表示，對於廣域網域的使用
者來說，資安是他們最關注的
議題。“3
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Zero-touch 零接觸部署

想建置實現 Secure SD-WAN 的企業可以利用 Fortinet 安

全織網快速部署，部署所需的時間可以從幾天縮短到幾分

鐘。安全織網零接觸部署功能讓 FortiGate 設備能夠在各

個據點位置直接配置，由 FortiManager 透過網路，連線

到總部直接自動對接。Fortinet 的解決方案還可利用現有

的 SD-WAN，進行新的據點部署與遠距辦公據點的配置。

集中管理

集中管理可以幫助多據點型的企業極大地減少網路風險

暴 露 與 網 路 中 斷 與 錯 誤 發 生 的 機 會。Secure SD-WAN 

orchestrator 是 Fortinet 安全織網的一部分，允許客戶輕鬆

部署、集中管理、支援自動化，並提供以業務為導向的建置

策略。與競爭者的解決方案相比，Fortinet 的管理工具可以

支援更大的部署，最多可支援 100,000 個 FortiGate 設備，

比如：SD-WAN 與 NGFW，企業級的配置與可套用模板權限

等特色，可以幫助網路工程師與營運高層輕鬆完成設置，大

幅減少人為錯誤。

NSS 實驗室測試表明，FortiGate Secure SD-
WAN 可以在不到 6 分鐘的時間內讓各分支據點
完成上線，這就是零接觸部署的優點。4

圖 1: 安全織網的 SD-WAN 關係圖

報告與分析

對廣域網路連接的可用性、效能 SLA、運作時應用程式流

量，以及歷史統計資料的加强分析等功能，讓網管團隊能够

快速排除並解决網路問題。Fortinet 安全織網為應用程式可

見性與網路性能提供高階的遙測技術，能夠實現更快的分辨

率與減少 IT 技術求援的數量。Ondemand SD-WAN 報告可

提供對威脅狀況、信任級別與資產存取進行進一步了解，這

些都是合規性的強制要求。這些特色包括 SD-WAN 頻寬監

控報告與數據集；透過數據集、圖表與報告及可客制的 SLA

警報，可進行服務水平協議 (SLA) 日誌與歷史監控；以及應

用程式使用報告與指示板。它還為 SD-WAN 事件提供能夠

自適應響應處理程序，以及跨應用程式與介面對 SLA 進行事

件日誌記錄與歸檔。

-
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合規報告

在許多實務狀況，許多客戶都有制定報告的需求，以幫助向

他們的審計師證明合乎法律與規定。然而，對於網路團隊來

面瞭解全盤狀況，單一個點出現問題時就能自動響應，減少

需要檢測與補救的時間，減輕員工的手動任務的負擔。

安全織網管理中心透過 Fortinet 安全織網上根據策略所實施

的自動響應操作，將威脅補救時間從數月減少到幾分鐘，

這是一個整合的資安架構，可減少資安工作流程並讓威脅情

報自動化。從一個分支位置發出且帶有上下文感知數據的檢

測，到的事件警報發送，讓組織內的網管快速確定行動，以

保護整個組織免遭到潛在的協調攻擊。某些攻擊事件還可以

觸發更改設備配置，從而在緩解攻擊時立即關閉迴圈。

FortiAnalyzer 與安全織網管理中心還自動化許多所需的 SD-

WAN 任務，幫助企業減輕人員負擔。這兩個產品都整合了

第三方工具，如：安全資訊與事件管理 (SIEM)、IT 服務管理

(ITSM)、DevOps( 例如：Ansible, Terraform)，以保存現有

的工作流程與之前在其他資安與網路工具上的投資。

簡單、安全、價值

Fortinet 安全織網提供企業級資安防護和分支機構網路的管

理功能，我們領先業界的優勢有：

業界領先的總體擁有成本 (TCO)

Fortinet 由安全驅動的 SD-WAN 通過資本支出 (CapEx) 來整

合網路和安全工具的數量，除了降低總體擁有成本 (TCO)，

還透過簡化管理流程與工作自動化減少營運成本 (OpEx)。

向公共頻寬的轉移意味著昂貴的多協定標籤交換 (MPLS) 可

以被更具成本效益的選項所替代。在此，FortiGate Secure 

SD-WAN 提供了業界最好的 TCO-10x，領先競爭對手。7

大幅提高的效率

Fortinet 為 SD-WAN 建 立 了 簡 化 的 網 路 基 礎 架 構， 降

低了分支機搆和多據點型企業的網路複雜性。FortiGate 

Secure SD-WAN 可 以 透 過 單 一 控 制 台 進 行 管 理。 有 了

FortiManager、FortiGate 設備實現真正的隨插即用。集中

式的管理策略與設備資訊使用 FortiManager，而 FortiGate

設備依最新的配置直接自動更新。單一控制台可透過雲端，

對所有據點與位置進行彈性管理與控制，非常方便！
合規不意味著安全，最具網路彈性的企業是能將
合規視為基本遵循的一部份。6

說，合規管理一直是一個成本高昂、勞動密集的處理過程，

這通常需要多名全職員工和數月的工作來整理相關的資料，

非常不容易。Fortinet 可透過簡化安全基礎架構和減少許多

手動流程的需求，加快生產合規報告流程。

Fortinet 安全織網擁有許多各項業界標準的報告，諸如：支

付卡產業資料安全標準 (PCI DSS)、安全活動報告 (SAR)、網

路安全中心 (CIS)、美國國家標準與技術研究所 (NIST) 等標

準的制式報告，更擁有可自定的管理模板，還提供了審核日

誌記錄與各種角色身份的存取控制 (RBAC) 標準，讓員工們

只有權存取他們所執行的工作內容。

作為安全織網的擴充功能，FortiGuard 安全評級服務可執行

審計檢查，幫助企業的資安團隊識別在安全織網中設置的關

鍵漏洞與弱點，並提供最佳建議。作為服務的一部分，企業

網路負責人們可以將相關評比與其他業界同行進行比較，即

可獲得更清晰比較結果。5

整合與自動化

想要有真正的安全，安全必須無縫整合到分佈式企業的每個

角落。網路工程師與營運高層需要能夠只從一個點就可對全
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風險的包括與降低

Fortinet 的追踪與報告功能幫助企業確實遵守隱私、資安標準與相關法規，同時減少違規時的罰款和法律風險。

FortiAnalyzer 即時追踪威脅活動、進行風險評估，它與 FortiGate Secure SD-WAN 的緊密整合允許它監視防火牆的設定

策略，並自動化檢查分佈在各據點的基礎架構是否合規。

數據洩露的平均成本會因系統複雜性而增加。而威脅情報共享和安全分析都可以降低成本。8

Fortinet 充份實現由安全驅動的 SD-WAN

雖然在業界運用安全來驅動 SD-WAN 有逐漸增多的範例，但 Fortinet 的方法使之能夠成為所有類型的 SD-WAN 項目中最有效

的方法。簡化 SD-WAN 操作，在支持數位創新方面，是得以成功實施的核心。安全織網管理中心的 Fortinet Secure SD-WAN

提供了同類產品中最佳的 SD-WAN 管理與分析功能，大大幫助網路領導者降低網路的營運成本與經營風險。

https://www.gartner.com/document/code/717159
https://www.fortinet.com/corporate/about-us/newsroom/press-releases/2020/fortinet-recognized-as-2020-gartner-peer-insights-customers-choice-for-wan-edge-nfrastructure.html
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-products/pdf/fortinet/fortinet-1-5VG5OU4.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/ar-2019-nss-labs-sd-wan-test-report.pdf
https://www.fortinet.com/content/dam/maindam/PUBLIC/02_MARKETING/02_Collateral/WhitePaper/wp-security-rating-service-solution.pdf
https://www.forbes.com/sites/theyec/2019/08/15/compliance-is-not-security-why-you-need-cybersecurity-chops-in-the-boardroom/#79c7fc2039b8
https://www.fortinet.com/corporate/about-us/newsroom/press-releases/2019/challenger-with-highest-ability-to-execute-gartner-mq-wan-edge-infrastructure.html
https://securityintelligence.com/posts/whats-new-in-the-2019-cost-of-a-data-breach-report/
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點擊播放影片
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