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不斷變化的網路威脅環境和不斷的網路安全技術，對於規模較小的 IT安全團隊來說是

一項挑戰。來自多個供應商的多種產品的複雜性，以及產生的警報數量，很容易使組織

在資安上的管理不堪負荷，特別是資安技術上的短缺。

一個中等規模的組織平均使用來自不同供應商的數十個（或更多）的資安工具，這些工

具每天一起產生數以千計的警報。有近一半的資安廠商“1 將環境的複雜性列為最具挑

戰的資安威脅原因 "，而這並不奇怪。超過四分之三的組織承認，由於未整合的資安產

品，他們的資安架構是與現實脫節的。2

資安團隊有多個管理入口要檢查，他們必須手動連接每個入口的數據。因此，他們對警

報的響應速度更慢，花時間進行的調查更少，並冒著更大的風險錯過正在進行的攻擊。

▌降低複雜性

專業資安人員的稀缺使得資安管

理和威脅緩解變得更加困難。據估

計，要填補網路安全技能缺口，還

需要 400 萬資安專業人員。3

根據 Gartner 報告，有 80% 的公司現在和將來都計畫積極進行的資安供應商的整合。4 綜合的目標目的在提高營運效率或降低網路

風險，同時降低成本或人員需求，但是使資安管理和降低威脅更加困難的是，專業資安人員的匱乏。根據估計，要填補網路安全的

缺口，還需要 400 萬網路資安專業人員。為此，他們必須考慮平臺與個別產品的優缺點。對於大多數組織來說，整合很可能圍繞著

少數的戰略平台中進行，並輔以精選的單產品，而不是極端的資安架構。

▌整合 

依這樣的狀況，與其立即整合到一個單一的廠商，不如先第一步圍繞少量戰略安全供應商平台進行整合，（如有必要，可能選定幾個

的單點產品供應商作為補充）。傳統分類上，是單點和網路做為區分，而雲端和身份管理平台則越來越多地加入進來。

當攻擊面不斷擴大和網路不斷發展的情況下，每一個資安防護都應確保能顧及到所有攻擊路徑。雖然大多數的威脅最終都是針對終

端使用者的電腦、伺服器，甚至物聯網（IoT）等端點產品，但網路駭客有多種途徑可以進行入侵，大多數惡意軟體是透過電子郵件

發送，其餘大部分是從網路上下載，不過網頁應用程式才是資料洩露的實際頭號來源，5 應用程式通常在本地或公共雲中託管，他們

可能使用軟體即服務（SaaS）供應商所提供的服務，所以，如果資安防護不覆蓋整個網路的話，網路威脅將會有機會破口而入。

企業組織不僅需要擔心越來越多攻擊面的出現，還需要擔心攻擊的每個階段。當今的許多網路威脅都是多階段的，使得偵測更具挑

戰性，但也提供了多種機會來檢測和防範。在多個“網路殺傷鏈”階段部署技術可以建立深度防禦，從而加強資安廠商整合所帶來

的收益。

▌更快偵測與回應威脅 

然而，正如一位知名分析師所指出，資安是一個相對 " 年輕 " 的行業，它仍在走向成熟中。事實上，直到現在，網路、電子郵件、端

點、雲端等多個安全平台才在跨層次偵測與回應平台（XDR）概念架構下走到一起。
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一個有效的 XDR 解決方案能够跨安全控制收集、正規化和關聯資料。它可以幫助資安團隊更快地發現威脅、協助調查，並加快響應

速度。然而，XDR 仍是一個新概念，各種方法皆不相同。比如在輸入數據湖的安全控制面的廣度、採用協助調查還是自動調查、自

動化程度與協調反應的程度、以及整個系統的有效性與哪些安全控制需要合併等等。

▌總結

依目前來說，針對 XDR 早期的研究仍持續進行中。透過綜合和有效的 XDR 解決方案，企業可以極大地改善安全態勢並提高營運效

率。有關 XDR 解決方案的詳細資訊，歡迎關注並追踪 Fortinet“選擇 XDR 解決方案時的五大注意事項”，您將會有更多收獲！

圖 1：Gartner innovation insight for XDR，2020 年 3 月。
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