
面對當今攻擊面的不斷擴大，傳
統網路的分割 (Segmentation) 技
術已經失效!
這就是為什麼營運首長跟網路工程師需要關注的原因
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▌摘要

由行動化和多雲應用導致的攻擊面不斷擴大和零碎化，正在削弱網路工程師和營運

首長維護企業網路效能、安全性、可靠性和可用性的能力。

不管是傳統的 VLAN 和 VXLAN 的網路分割技術或較新的 VMware NSX 和 Cisco 

ACI 的微分割技術，這些網路分割技術都是不够的，受網路架構的限制，它們比較

像是戰術性問題，而非戰略性問題。它們通常也是靜態的，只允許曾經受信任的使

用者、設備和應用程式來控制其允許的部分，而且它們缺乏對整個網路及高階第 7

層加密流層的全面可見性及安全防護，這往往是對於有效的風險管理是非常重要。

▌網路分割是管理不同網路的解方嗎？

如果需要進行微分割的網路不執行

內容檢查和執行，那麼它將會有安全

問題的疑慮，如不防範，可能因此遭

遇到橫向傳播的攻擊。2

如果微分割的網路而不執行內容檢查，它可能會阻礙安全檢查，不利防堵橫向擴散攻擊。

典型的企業網路，使用者在地理上的距離越來越分散，連接到企業 IT 資源的設備與應用程式也是如此。當企業網路包含行動

和物聯網 (IoT)，並在多個公共雲中採用了如 SaaS 應用，即使擁有強大的前端安全，也變得越來越難以保護。

這些不斷擴大、碎片化的攻擊面帶來的一個挑戰是，它們創造了一系列新的路徑，網路駭客可以透過這些路徑尋找攻擊目標。

另一個問題是，威脅變的越來越複雜，它們會自動尋找和利用任何漏洞，使情況進一步複雜化的是，企業間的併購和收購活動

可能導致在基礎架構的多樣化，讓不同部分之間的協調性與可視性變的有限。

在許多企業中，資安已成為一種被動的工作，因為 IT 部門無法檢測到遍佈網路設備與應用程式之間橫向移動的入侵，而更無

法防止這樣的攻擊。

多年來，網路工程師們和營運首長透過分割他們的網路來因應這些挑戰。傳統 IP 地址和 vlan 的分割方式已經透過 VMware 

NSX 等微分割技術得到了補強，而利用思科設備的網路則是依賴實體交換機和 vxlan 的 Cisco ACI 分割。這些微分割技術允

許由工作負載、應用程式或體系結構屬性 ( 如應用程式、數據和操作系統所在的虛擬機 ) 來定義存取的控制策略。為了滿足更

細緻的分割，其他技術利用如端口、程序或運用主機的分割也在我們的討論中找到了方法。

這些傳統的分割方法，包括微分割，只使用防火牆功能來控制，而不執行深層的封包檢查來識別好壞流量。這將禁止未被授權

的流量在區段之間移動。因此，當攻擊破壞了一個區段的網路安全時，這種方法不能阻止擴散到其他網路的橫向攻擊。

不幸的是，微分割並不是萬靈藥，不過這樣的想法仍是有意義的：將一個複雜的企業網路劃分成大量的小區段可以增加分割

的可視性。但是，如果進行微分割的網路不執行內容檢查和安全執行，那麼實際上可能已妨礙安全維護，並允許攻擊的橫向

傳播了。1
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▌目前網路分割風險增加的3個原因

目前的網路分割技術有三個主要問題：

 § 缺乏綜合的能見度 

應用程式包括檢測未經許可的影子 IT、應用程式、系統設備，以及無法檢查加

密流量以檢測隱藏的網路攻擊。

 § 無法實現自適應信任 (Adaptive trust) 

內部網路區段的存取控制從架構起來，這方法無法輕易適應不斷變化的網路需

求，存取策略所依存的信任評估往往是靜態的，並且很快就會過時。

 § 缺乏高階安全保護 

由於缺乏從數據中心到網路前端的高階 ( 第 7 層 ) 安全保護，存取控制的有效

管理無法實施，而且無法有效查看和控制這些組件。這些問題往往源自於網路

工程師和運營人員在規劃分割網路的架構時對高階安全部份沒有給予足夠的重

視。

了解每一個問題以及它們的綜合影響，可以引導出更明智的風險網路分割方法。

能見度低導致巨大的盲點

客戶聲稱他們 72% 的網路流量是加密的，不過沒有完整的檢查就會造成一個巨大的盲點，模糊了能見度，並造成只檢查 28%

的部份。一個自然要問的問題是，如果沒有檢測可能隱藏在網路中的威脅，那如何建構一個有效的資安防護呢 ?

一個從下向上的存取控制設計

企業網路的設計大概是從企業發展過程中的需求所決定。管理誰和什麼內容可以存取哪些資源由業務策略、產業標準和政府

法規來確定，再根據這些規則，網路團隊來進行配置路由器和交換機中的存取控制設置，允許用戶、設備或應用程式可以存

取哪些特定的網路資源。

網路工程師和營運首長將立即認識到這種方法的兩個缺點，首先，企業的業務流程、合規需求和網路存取需求比其網路結構

複雜得多，因此，很難使用網路架構為網路資源定義所謂的安全區段，讓所有被授權的用戶和應用程式同時來存取，而對其

他用戶不開放存取。在實務中，因為在架構網路時，沒有預想到一些存取情境，會有一些不良的參與者利用這些安全漏洞進

行攻擊，而隨著更進階、複雜的惡意軟體出現，這些漏洞早已出現在網路上了。

第二，隨著時間的推行，任何規定或企業組織都可能產生變化。因此，即使擁有了最新的資安系統，也必須面臨需要修改。

而隨時這些變化，也產生許多安全漏洞的機會，更不用提很少有網路團隊能夠負擔得起重新佈置的時間和成本，更何況甪網

路架構來規劃安全分段的工作是非常困難的。

以物聯網現象為例，物聯網現象導致自動販賣機、電燈泡、咖啡機等智慧設備得到廣泛採用，因而豐富了我們的生活，不過

您如何可以靈活地知道在這些多種多樣的設備中，如果有天被人拔掉一個設備並連上一台筆記型電腦，能確保沒有惡意行為

的發生呢 ?

在很多情況下，網路的設計沒有考慮

資安的設計與操作。 IT 團隊未能將資

安藍圖作為網路藍圖的一部分，結果

就變成這兩者在 IT 螺旋中變成領導

者和追隨者，而不是成為合作夥伴的

角色，這種落差將在高度細分與越來

越複雜的網路環境中加倍的增加，而

實際上，這兩者有著重要且密不可分

的關係的。3



4

白皮書  |  面對當今攻擊面的不斷擴大，傳統網路的分割 (Segmentation) 技術已經失效 !

信任評估往往是靜態形式

為了有效地管理風險，網路工程師和營運首長需要掌握關於使用者、應用程式和

網路資產的可信賴性的最新準確的資訊。它們的內部防火牆 ( 如果有的話 ) 或其他

啟用或禁止網路區段之間流量的存取必須使用最新的信任數據。如果信任評估過

時，分割技術在防止透過網路橫向移動的潛在威脅方面就會變得無作用。

由於網路資源的實際可信性會發生意想不到的變化，信任數據的品質是網路分割安

全中迫切需要解決的問題。事實上，許多企業都對來自其信任的員工和承包商的攻擊

感到吃驚。有超過三分之一的入侵跟內部使用者用關，29% 涉及使用者資訊被盜。4

一些企業對這些危險的應對方式是：鎖定他們的網路，不相信任何使用者或應用程式，並在允許存取之前建立驗證層。不過

網路工程師和營運首長必須保護敏感資產，但不能給那些合法要求存取這些資產的人造成不必要的負擔。

如果沒有強制執行， 存取控制就變的沒有意義

如果網路缺少有效的安全基礎架構的關鍵元素，存取控制就不能像預期的那樣工作。傳統分割方法假設所有必要的網路安全

組件都已就緒，可以執行 IT 團隊定義的存取控制策略。然而，這一假設可能並不成立，原因如下。

整體擁有成本 (TCO) 是企業可能沒有辦法投入防護的主要原因，例如，將一些較小攻擊面的網路區段不放在第 7 層安全的保

護。由於預算原因或者部署需要太多資源，網路工程師和運營團隊可能對在所有需要的地方，如內部、正在運作的雲端、各

端點與 IOT 等等設備部署防火牆或其他進階的威脅保護解決方案產生猶豫，也就會讓已經部署的安全設備可能無法完全發揮

功能。一些網路管理團隊可能擔心成本會大幅增加，又想要優化網路效能，會故意關閉防火牆中的傳輸層安全 (TLS) / 安全

共享層 (SSL) 的檢查。

以這種方式限制安全檢查，雖然可以幫助合法流量更快在各網段之間移動，但同時也為非法流量打開了大門。 以現在 72%

的網路流量都是經過加密的，6 網路駭客卻利用它來滲透網路並外洩資料，這是一個嚴重的問題。

如果沒有緊密地整合，安全組件的整體有效性就會降低，例如：您如何得知自己所管理的網路是否有人將 USB 插入到筆電

中 ? 缺乏一體化設計，這是無法知道的。

首先，當防火牆檢測到可疑流量時，可能需要幾個小時或更長時間，直到安全管理團隊收集到訊息並將其傳播到網路的其他

部分。

其次，不同的安全解決方案無法共同工作，不能輕易共享威脅情報，無論是獲取的已知和最新出現的威脅情報，還是能發現

新威脅的零日威脅情報。這可能是識別入侵威脅的平均時間仍然需要很高的時間的原因 (197 天 ) 之一。7

第三，企業不能有效反應減輕被檢測到的破壞的影響。如果在終端設備上沒有智能檢測機制、沒有分析使用者行為、沒有檢測

未知攻擊 ( 即零日攻擊 )，等到安全團隊著手處理時，可能已發生更大規模的破壞。

在這種情況下，認為分割網路得到良好保護的網路工程師和營運首長可能在錯誤的安全認知下工作。正在進行的端點到端點

安全評估將告訴他們安全平臺的運行情况，以及他們的存取控制方法是否正確的實現了他們的想要的樣子。不幸的是，如果

沒有端點到端點的全面可視性，還有檢測、主動威脅情報共享以及自動化的強制措施，就不可能進行可靠的評估，從而使許

多網路工程師和營運首長無法準確報告企業的安全狀態。

60% 的攻擊會發生在加密流量上。5
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結論

網路分割有其必要，但還是不夠。如果企業沒有將動態信任評估合併到各區段之間的存取控制中，那麼使用者和相關資產就

容易受到牽連攻擊。同時，如果安全需求如果被效能考量取代，則網路分割可能會讓威脅減輕變的被動與無效。

為了實現一個強大的安全環境，網路需要足夠的可視性，能檢測到認可和非認可的應用程式，和擁有高階的第 7 層安全機

制，以利執行和防止橫向的擴散攻擊。

這取決於網路工程師和營運首長，以便在這個攻擊面不斷擴展和碎片化的時代中，確保內部各區段的網路存取策略是足夠

的。只有仔細注意分割設計，企業才能有信心挫敗企圖在網路中橫向移動的攻擊者。

未施行與注重相關的安全問題可能會產生可怕的後果，影響所及除了企業組織的營運外，對品牌的聲譽和財務安全也將造成長

期的損害。
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