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密碼災難 …
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強化帳號密碼安全的必要性
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存取權限管理不當引發企業機密外洩風險
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如何維持企業的運作?

企業成長  --  業務力 

企業資產  --  人力資源、硬體
   

企業命脈  --  資料可以幫助我們
                     深入洞悉市場、快
                     速精準地找出應對策略，甚至為
                     企業帶來更大商業價值的創新驅動力。
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零信任的存取
▪Convergence of networking and security across all edges and users
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Fortinet身分識別與網路存取管理(IAM)
確保使用者在任何地方都是一致的存取權限

•存取權限一致

•多樣化的密碼保護機制、雙因子驗證

•方便的單一登入系統、免除多次
登入的手續、訪客自我註冊系統

集中式的管理系統,省去跨不同
系統身分驗證時的困難度與繁雜度

FortiAuthenticator FortiToken FortiToken Cloud

Forti保全
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集中管理、安全存取
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帳號密碼強化

Establish identity through user 
log-in, adaptive, certificate, 

and/or multifactor input

單一登入

Improve security with improved 
user experience, i.e. reduce user 

login fatigue

權限控管

Provide information from 
authentication source for use 

in privileged access
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用戶的密碼強度...... ?
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何謂 雙因子認證 （Two factor Authentication）
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The FortiToken 220 OTP token 
is a mini credit card form factor 

token. There is also a 
companion tool for Android 

devices on Google Play that 
allows users to reprogram the 

token seed*. 

FortiToken Current Portfolio

FortiToken 300

Driverless USB Device
FIPS-140 compliant

Economical PKI authentication

FortiToken Mobile

Multi platform OATH OTP 
application with push notification 

of login attempts and one tap 
approval

FortiToken 200/200CDFortiToken 220

Durable, large display, 
OATH OTP token with 

FortiGuard activation or 
optional encrypted 

activation file. 
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Support for wide 
range of secure 
authentication 

methods
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雙因子認證應用介紹

▪多樣化的 token 種類，適應不同的應用需求

»相容 OATH 協定 TOTP (time) based tokens 
(FTK200)

»USB certificate tokens (FTK300)
»適用 Android, iOS and Windows Mobile的 

FortiToken Mobile
»SMS 與 Email 動態密碼. 
▪應用範圍

»Windows/Linux 伺服器或個人電腦的登入

»任何可以透過Radius 通訊協定做身分驗證的設備

»Fortinet設備的管理登入驗證

»VPN連線的使用者登入驗證
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強化微軟作業系統的身分驗證
▪強化作業系統登入使用雙因子驗證

» Credential Provider Plugin Installed in the Client PC
» Split Authentication Process:
▪ Token Authentication to the FAC
▪ Password Authentication to DC
▪ Protects PC from brute forcing
▪ Utilizes SSL API rather than
        RADIUS

A

AD
Password

Token
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使用者權限控管
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使用情境 – 遠距辦公
IAM will continue to become even more important, fostering growth for the organizations
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安全的連線加密—資料不外露

任何地方皆是辦公室

雙因子認證—強化密碼安全

單一登入窗口—簡化登入手續

自我註冊機制—減低IT人員工作量

Data Center

Internet

"Organizations rapidly shifting their operating 
models en masse to remote working models 
without having the time for the security due 
diligence required."
 - Gartner Predict 2021: Cybersecurity Program 
Management and IT Risk Management, 8 January 2021
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使用情境 – 單一登入加上雙因子驗證
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FortiAuthenticator

FortiToken

FortiToken 
Cloud

增加安全性—降低密碼被竊的機率
A single point of strong authentication, minimizing 
the overwhelming password syndrome

標準化的單一登入機制
Provides Seamless Cloud Authentication.  
Supports SAML 2.0 IdP-Initiated, SP-Initiated and 
IdP Proxy flows

提供使用者方便性
Users sign-in Once, No further Authentication 
required to use other cloud apps
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Fortinet身分識別與網路存取管理
FortiAuthenticator 具備以下特點
：

使用者身分的驗證以及使用者權限的控管

結合 FortiToken ，強化密碼的安全性

提供有線與無線網路及 VPN 使用時的身分驗證與憑證管理

提供訪客管理功能，保障有線和無線網路的安全

單一登入功能,整合網路與不同系統服務的繁瑣登入步驟
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Fortinet  
安全織網

廣度與深度
資訊可視性與資訊安全的全面化 ,有
效保護公司運作的命脈

全面性整合 
資安訊息共享 ,降低建置的複雜度 ,建
立資安快打部隊

自動化佈署
透過AI –人工智慧達到全面防禦 ,提升
防護力,築起堅不可破的防護牆

Security-Driven
Networking

Zero Trust
Access

Adaptive Cloud 
Security

FORTIOS

FortiGuard Threat 
Intelligence

Open
Ecosystem

Fabric Management
Center

NOC SOC
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開放式的整合生態 – 單一身分識別

▪Fabric API integrations with FortiAuthenticator and FortiToken to comprehensively secure your 
attack surface 

Technology Partners

PRE-VALIDATED. DOCUMENTED. 


