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資安的挑戰
在大量的遠端工作者出現後變得更加複雜

Notes/Sources:
Gartner: Forecast: Internet of Things — Endpoints and Associated Services, Worldwide, 2017

63% 
的企業無法監控外網的端點，超過一半無

法確認端點的合規狀況  

進階的威脅 
勒索病毒攻擊
營運的中斷

告警疲勞
資安分析師過勞

缺乏可視性 威脅現況 缺乏專業人員



3© Fortinet Inc. All Rights Reserved.

對於Ransomware的焦慮
Ransomware攻擊大流行的高峰

Source: Verizon 2020 data breach investigation report

16 Days
修復勒索病毒攻擊事件平均需要多少時間

Downtime costs
5-10x

營運中斷的成本是實際勒索金額的

機敏資料

外洩

破壞性的

攻擊

針對性的勒索
病毒攻擊
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03

對於企業的價值

端點防護加上偵測與回應(EPP + EDR)

簡化安全營運

保持營運不中斷

通過在廣泛的端點與工作平台上擴展可視性與增
強安全能力以盡可能的防止攻擊事件

確保軔性！通過早期偵測、快速回應與恢復
以最大限度的降低攻擊事件帶來的衝擊。

01

02
借助資安服務和自動化與整合提升SOC

成熟度以應對資安技能短缺的挑戰

強化安全現狀
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端點防護的發展 ---- 特徵值比對  VS 行為模式分析

EDR 20-40%
Penetration

EPP with EDR

EP
P

95%
Penetratio
n

Full EDR

早期EDR廠商

傳統EPP廠商

Endpoint Protection Platform (EPP)
1. 只防範 file-based 病毒

2. 只針對可疑或不信任的應用程式偵測和阻攔

3. 提供偵查及修復病毒能力，並且通報和告警

Endpoint Detection and Response (EDR)
1. 分析所有 endpoint 的行為

2. 偵測惡意行為

3. 回應

1. 阻擋─中斷惡意行為和進行修復動作

2. 鑑識─偵查資安事件，並找尋其源頭

Fortinet整合兩種防護機制
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端點安全：FortiEDR提供進階的端點全面防護

• 避免惡意程式執行的保
護

    

   自動解除資安危脅
• 避免勒索病毒的迫害

• 持續不斷的檢測

• 營運不中斷 

防  護 偵  測 回  應

• 自動化通知與回應

• 依風險定義自動回應

• 記憶體快照功能,提供
日後鑑識與調查

• 防火牆自動聯防

預  測

避免危害的發生
• 找出非法的設備

     與IoT設備的威脅

• 虛擬補丁功能

檔案類型的病毒

機器學習不依靠特徵碼

預防惡意程式的攻擊
針對端點上程式行為的

行為模式的偵測

快速回應資安事件

遏制惡意事件

回復機制

MDR 服務 [可選擇]

減少攻擊面的暴露

事前/安全可視性

事中/自我保護

事後/快速修復
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減少攻擊面-應用程式通訊控管
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惡意程式防護方式的演進與攻防
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主動防護 – NGAV Technology 

• 基於機器學習的防惡意程式執行保護引擎

• 在AV-TEST測試報告中取得100%偵測率

• 透過雲端AI服務不斷的加強

• 不使用特徵碼

• 基於作業系統核心

Ai
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M
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惡意程式進
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惡意程式
破壞行為

File
Encryption

Injections

In-Memory
Code
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惡意程式碼執行

Process
Hollowing

Kernel
Injection
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Dynamic
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…..

File
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FEDR檢測規則

惡意行為主動防護- 端點異常行為檢測
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示例：FortiEDR的惡意行為阻擋與修復功能

未啟用FortiEDR保護功能下
惡意勒索軟體執行後的感染
狀況：
檔案已被加密

未啟用FortiEDR保護功能下
惡意勒索軟體的感染狀況：
勒索內容

已啟用FortiEDR保護功能下
即使惡意勒索軟體能夠執行：
檔案加密行為也能被攔截

啟用FortiEDR後
利用Powershell執行的 Fileless
的勒索程式在執行階段被FortiEDR主動阻擋

FortiEDR能夠進行事後的修復：

記錄有哪些被修改的系統設定（ Registry）可以遠端進行修復
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FortiEDR 安全織網的整合

FortiGate
• 自動阻擋惡意事件目的IP位址

FortiNAC
•     將端點移至不同的VLAN

FortiSandbox
•     將可疑檔案提交沙箱分析

FortiSIEM
•     告警、日誌記錄與進階的自動化聯防 

FortiSOAR
•     事件處理流程自動化Extended workflow automation

3rd Party Firewall
• Palo Alto, Check Point

3rd Party Identity
• Active Directory

3rd party Mail security
• ProofPoint

3rd party SIEM
• Splunk App
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示例：FortiEDR與FortiGate的聯防功能

在FortiEDR介面上設定要聯防的FortiGate

設定要進行自動聯防的Playbook
資安事件觸發聯防動作

在FortiGate上加入惡意IP進行阻擋
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資安事件自動回應 —> Playbook設定,多樣的處理方式



15© Fortinet Inc. All Rights Reserved.

FortiEDR 資安事件處理運作流程

Fortinet Cloud Manager

5. 人工調查
(If needed)

IR 團隊

人工事件回應與處置

端點設備 AIR PLAYBOOKS:

通知使用者

開啟工單

隔離設備

隔離檔案

修復設備

Fortinet Cloud Service 
(FCS)

Ai
B

IG
 D

A
TA

2. 雲端情資協助
再分析

FortiEDR
中控台

Inconclusive

Notif
y v

erd
ict

3. 雲端分析
判斷結果

1. 惡意行為的偵測/
阻擋與事件分級
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資安事件的分類檢視與資訊分析
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自動跨設備事件聚合

資安事件進階鑑識
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多種資安政策的設定與套用
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FortiEDR強大的威脅捕獵功能 – 記錄多種系統行為
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FortiEDR強大的威脅捕獵功能 – 基於行為類型與MITRE分類
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防   護   效   能
• 即時的保護

• 自動化達成事前防範與事後保護

• 不再遭受弱點與勒索病毒的危害

• 離線防護機制

• 自動化偵測與回應

• 行為模式偵測

• 系統化與自動化的資安事件回應處理

• 營運不中斷

• 資安事件調查與分析,威脅軌跡紀錄

• 記憶體快照功能 ,幫助調查非檔案類型攻擊—例如勒索軟體

• 資安鑑識 – 資安事件攻擊軌跡與記錄分析

• 減少潛在的攻擊來源

• 找出可疑IoT設備

• 基於應用程式風險等級的虛擬補釘技術

運   作   效   能
• 輕量化的端點程式避免造成效能衝擊

• 約60-120 MB的記憶體使用

• 平均系統使用率不超過 1% CPU

• 加速資安事件的處理時間

• 災難的處理與回復無須離線

• 可進行系統回復操作

• 針對惡意程式進行處理，免除系統重灌的困擾

• 廣泛的作業系統支援

• Windows, Mac, Linux

• Legacy OS – Windows XP, Windows 7, Windows 2003, and 
VDI 

• 彈性的系統建置選擇

• 雲端, 本地,混合模式 

• 可在Air Gap狀態下運作

FortiEDR 的優勢
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取得跨資安設備多樣的資訊

FortiXDR - AI驅動的資安營運

透過雲端大腦多樣化檢測流程強化事件關聯
分析能力

自動化的事件回應處理機制
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多個資安設備記錄了

可疑的URL
Stage 2: 分析引擎指出可
能有資安事件發生

Stage 3: AI決策引擎啟動調查 Stage 4: 透過回應框架進行統整
修復

潛在的釣魚
資安事件

提交檔案進行
完整分析

存取可疑網址
取得檔案

搜尋找出有相
關IOC資訊記
錄的所有端點

隔離可能有問
題的設備

移除惡意程式、
相關殘留物等

更新特徵碼以
及信譽資訊

解除隔離

提交報告以及
結束事件

FortiXDR示例：SpearPhishing事件的偵測, 調查與回應

…

YARA 基於分析
結果收集
IOC資訊
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Fortinet XDR資安政策的設定
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FortiEDR資安事件檢視- XDR Enabled View
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• 事前防範 = EPP(端點防護)

Fortinet多樣化的端點防護解決方案與安全服務

• 事後保護 = EDR/MDR/XDR (偵測與回應) 

 EPP 端點防護 EDR
Endpoint Detection & Response

MDR
Managed Detection & Response

XDR
eXtended Detection & Response

防毒引擎 AV / Signature 
/Pattern Hash / IoC / 情資

端點未知型異常行為偵測 異常未知型行為偵測 異常未知型行為偵測

端點防火牆 惡意程式行為遏制功能 惡意程式行為遏制功能 惡意程式行為遏制功能

應用程式控管 (伺服器) 異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

異常行為軌跡紀錄
提供日後稽核

網頁過濾 系統回復機制 系統回復機制 系統回復機制

通訊埠與設備控管 協同專家政策調整
異質平台資安設備

跨端點與網路資安設備即時分析

弱點與補丁管理 協同專家即時監控
資安事件軌跡跨端點與網路設備

聚合，能更精準/即時IR

資安事件處理報告

多種資安功能、惡意程式的過濾 記錄使用者的行為軌跡,偵測異常行為與回應修復



  


