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論 IoT 辨識的重要性

有了 FortiNAC，萬事 OK

1

2

3 FortiNAC Demo



3© Fortinet Inc. All Rights Reserved.

202001

201908

201705



4© Fortinet Inc. All Rights Reserved.

弱點

跳板
快速套用模組

不熟網路資安
不該

突破

現有產品底層
錯誤

小眾

開發者



5© Fortinet Inc. All Rights Reserved.

90
超過一種手持裝置

72
裝置 & 儀器並不安全

69
裝置 & 儀器使用
應用程式並不安全

76
醫院大量使用手持裝置 / BYOD

646 Million
IoT 設備會被採用
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FortiNAC
看不到，則防不到

看透

控管

自動化
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What Where When Who

分院

分院

總院

NAC
零信任控管

IoT
自動化辨識
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後天可視性先天可視性
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Switch FirewallAPRouter SIEM IDS/IPS

SNMP     CLI     Radius     Syslog     API

控管 & 自動化
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Support 
Devices
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印表機進入 Switch 通知 FortiNAC 
印表機 MAC

病原體進入內網

NAC

FortiNAC 辨識為印表機

 防火牆發現問題 FortiNAC 將其阻攔在 
Switch port

 成功隔離病毒

FortiNAC 售予權限

NAC

FortiNAC 第一時間阻絕病毒

FortiNAC 註冊&辨識機制 自動化辨識

自動化隔離



13© Fortinet Inc. All Rights Reserved.

簡單明瞭的辨識 policy
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FortiNAC Connector
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FortiNAC Connector
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FortiNAC Connector - JAMF
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架構 納管 Switch

Edge 

Sever 

DB 

Core 

OT 
IoT

辨識 OT, IoT

FortiNAC 
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MIC 設備
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MIC 設備
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