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解決方案簡報

使用 Fortinet OT 安全平台
保護虛實整合系統

解決方案簡介

網路犯罪分子日益鎖定營運技術（OT）與關鍵基礎設施領域中的虛實整合
系統（CPS）作為攻擊目標，導致業務損失、生產中斷，並對關鍵基礎設
施的穩定性構成嚴重威脅。1　由於風險上升，OT 資安已被提升至企業層級
管理，且有 60% 的組織計劃在未來十二個月內，將 OT 資安納入資安長
（CISO）的管理範疇之下。2

Fortinet OT 安全平台是目前最全面的 OT 資安解決方案組合，專為保護 OT 
環境而設計。該平台涵蓋安全網路架構、安全服務邊緣（SSE）、安全營運
解決方案（OT SecOps）、專屬威脅情資服務，以及涵蓋廣泛的技術合作生
態系。所有這些解決方案皆為高度整合設計，可支援供應商整併、集中化管
理，以及 IT/OT 融合，進而簡化作業流程、提升網路安全，同時降低整體
擁有成本。

OT 專屬解決方案的必要性

負責管理與保護 OT（營運技術）環境的資安長（CISO）、資訊長（CIO）及網路安全團隊，面臨多項獨特挑戰，包括需選
擇並管理數量龐大且繁雜的 OT 安全供應商。在如此複雜的 OT 環境中建立安全防護，同時兼顧人員安全與生產穩定等營
運優先事項，極具挑戰性。

然而，如今許多企業已採用整合式平台，以因應供應商整併、IT 與 OT 技術融合，以及有限資安人力資源的最佳化問題。
為了解決這些挑戰，理想情況下，資安長應部署一套 OT 安全平台，提供一至性的網路、網路分段、SSE（安全服務邊緣）
及 OT SecOps（營運技術安全營運）解決方案，並能與既有系統無縫整合。

Fortinet OT 安全平台是一套完整的網路與資安解決方案組合，專為 OT 而設計，涵蓋從基本的網路連接到進階 SSE 與 OT 
SecOps 解決方案的全面防護。

Fortinet OT 安全平台
被 Westlands Advisory 評選為
 2023 年 IT/OT 網路防護平台
導航報告中的唯一領導者。3
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圖 1：Fortinet OT 安全平台
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透過安全網路連接與防護 OT 環境

Fortinet OT 安全平台透過 FortiGate 次世代防火牆（NGFW）實現與虛實整合系統（CPS）的初始連接，並搭配 
FortiSwitch 提供後續的網路分段。針對資源受限的 OT 網路與裝置，則由 FortiSRA 提供安全遠端存取解決方案。這些
關鍵的連線與存取能力專為 OT 環境量身打造，包括強固耐用的硬體設計及進階 AI 驅動的 OT 資安服務。

OT 安全平台亦回應了資安團隊所面臨的其他共通挑戰。由於 OT 系統與裝置常因供應商不支援、缺乏更新或因產品定
位因素衝突而未能及時修補漏洞，因此導入積極的預防性資安控制措施至關重要。該平台可針對 OT 應用與通訊協定提
供網路分段與微分段控制，並透過漏洞管理引擎執行防護措施，例如虛擬補丁技術。該引擎內建逾 1,000 條虛擬補丁規
則，能即時保護未修補易受攻擊的 OT 裝置。

為強化資產與網路可視性，OT 安全平台內建 FortiGuard OT 安全服務，提供來自主要工業控制系統（ICS）製造商的 
OT 應用與協定漏洞防護功能。透過 FortiGate NGFW 搭配更新的特徵碼與漏洞資料庫，可即時偵測針對 OT 系統的攻
擊行為。OT 安全服務涵蓋超過 80 項工業自動化與控制系統協定，採用由 FortiGate 入侵防禦引擎驅動的 1 套威脅引
擎，內含超過 18,000 條漏洞特徵碼，其中逾 4,000 條專門針對 OT 安全防護所設計。

由於許多 OT 裝置與系統缺乏修補機制，透過虛擬補丁與漏洞遮蔽技術來阻止漏洞被利用與防禦時下攻擊顯得格外關
鍵。Fortinet OT 安全平台提供下列功能：

■ 利用 FortiGate NGFW 實現資安控制與政策強制執行

■ 在網路層實現完整的使用者與裝置可視性與控制，支援是否搭配 FortiSwitch 的網路微分段

■ 跨 IT 與 OT 使用 FortiAnalyzer 進行集中式監控、日誌記錄與報表分析

■ 使用 FortiManager 對 FortiGate 設備執行集中式裝置管理與資安政策落實，涵蓋 IT 與 OT 環境

■ 由 FortiGuard Labs 提供的即時、最新且可操作的威脅情資、修補建議與零時差漏洞防護

圖 2：ICS/OT 網路中的虛擬補丁機制
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OT 的 SSE方案

SSE（安全服務邊緣）策略延伸至 OT 網路可能面臨挑戰，原因包括營運時哪一
件事需優先的衝突、關鍵 ICS 網路與裝置的敏感性，以及缺乏專為 OT 設計的零
信任解決方案。Fortinet OT 安全平台內建特權存取管理（PAM）與網路存取控
制（NAC），協助您克服這些挑戰。

這些解決方案雖然各自功能強大，但也可以協同工作，驗證連接到 OT 網路的使
用者和設備，並根據設備或使用者的角色限制僅存取適當的資源，無論用戶位於
何處或應用程式託管在何處，Fortinet SSE 解決方案都可以安全地將使用者連接
到應用程式。

NAC 能選擇性地授權使用者存取應用，並識別與保護 IT、OT 與工業物聯網
（IIoT）資產。資產擁有者與操作人員亦能全面掌握與控制所有連線至網路的元
件。FortiSRA 提供安全的遠端存取能力，支援第三方廠商、稽核人員與內部員工
連線 OT 系統，同時防禦來自遠端存取與不受信任網路的威脅。

FortiPAM、FortiAuthenticator 與 FortiToken 等身分與存取管理解決方案協同合
作，限制僅授權使用者可存取。與此同時，FortiGate 的網路分段技術可根據業
務需求進一步實現零信任存取，切分 IT/OT 網路。

Fortinet SSE 解決方案功能包括：

■ FortiGate NGFW：提供資安控制與政策強制執行

■ FortiNAC：對所有網路連線資產提供可視性、控管及自動化應對

■ FortiSRA：為 OT 環境提供無代理的安全遠端存取功能

■ FortiToken：支援一次性密碼（OTP）應用程式、推播通知或硬體型 OTP 裝置 
   的雙因素認證

■ FortiAuthenticator：支援單一登入與身分驗證，可識別使用者並從第三方系統 
   查詢授權資訊，再傳送至 FortiGate NGFW 執行身分識別型資安政策

■ FortiPAM：提供特權帳號與資產存取管理能力，實現零信任安全架構，包括對 OT 應用與系統的控制、監控與記錄使用
者行為，並支援對關鍵資產的安全遠端存取

透過 OT 專屬安全營運強化 OT 資安防護

使用專為 OT 設計的平台，可整合多個資料來源，加快威脅偵測時間，並實現資安應變的自動化。Fortinet 的 OT SecOps 
解決方案專為整合網路與安全營運而設計，提供統一化的管理與監控平台，涵蓋 OT 網路與資安基礎架構。

其功能包括資產識別、網路通訊拓撲圖管理（對應 Purdue 企業參考架構）、MITRE ATT&CK ICS 矩陣、OT 應變手冊，以
及風險與合規性報告等。

IT 與 OT 團隊亦須在資安防護與營運優先事項之間取得平衡。在風險緩解過程中，部分修復措施可能需延後執行，由 OT 
資安或營運團隊處理，以確保生產與服務不中斷。最終目標是打造一個融合 IT/OT 的資安營運中心，充分運用威脅情報、
分析、威脅偵測、誘捕（honeypots）、事件應變、威脅獵捕及治理與合規性機制，且不影響 OT 環境的正常運作。

Gartner 表示：「整體對於 
CPS（資通物理系統）安全，
特別是 OT（營運技術）安全
的關注，正持續升溫，這一
趨勢不僅體現在 Gartner 的
調查結果中，也反映於客戶
諮詢的趨勢上。這背後的原
因包括：威脅行為者（某些
情況下甚至涉及國家級力量）
愈加頻繁地針對關鍵基礎設
施與工業系統發動攻擊；同
時，隨著企業推動數位轉型，
其攻擊面亦隨之擴大。
此外，法規遵循的要求也日
益提升，例如歐盟即將施行
的 NIS2 指令與《網路韌性
法 案 》（Cyber Resilience 
Act）， 以 及 美 國 新 版 的 
NIST 資安框架等。」4
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To achieve this goal, Fortinet OT SecOps solutions include:

  FortiGate NGFW provides security control and policy enforcement.

  FortiAnalyzer provides unified log management along with OT security analytics and reporting including IT/OT risk, IEC 62443, 
and NERC CIP compliance reports.

  FortiEDR offers real-time, automated endpoint threat detection and protection, orchestrated incident response, and forensics.

  FortiSIEM ingests and analyzes log data from IT and OT systems and correlates threat actor behavior that spans both 
environments. FortiSIEM can also show threat activity in the MITRE ATT&CK framework for enterprise IT and ICS environments.

  FortiSOAR is a customizable security operations platform that provides automated playbooks, incident triaging, and real-time 
remediation so OT enterprises can identify, defend, and counter attacks.

 

external and internal threats before significant damage can be done.

  FortiNDR offers network detection and response capabilities powered by artificial intelligence and artificial neural networks 
to provide sub-second investigation. It harnesses deep-learning technologies that assist SOC analysts with automated 
responses to remediate different breeds of attacks. To do this, FortiNDR includes a Virtual Security Analyst that rapidly 
identifies, classifies, and responds to threats.

  Security Operations Center-as-a-Service is a cloud-based managed security monitoring service that analyzes security events 
generated from FortiGate NGFWs and other security products. It performs alert triage and escalates confirmed threat notifications.

  FortiRecon digital risk protection is a SaaS-based service that combines three powerful modules: External Attack Surface 
Management, Brand Protection, and Adversary-Centric Intelligence. FortiRecon provides a view of what adversaries are 
seeing, doing, and planning to help counter attacks at the reconnaissance phase and significantly reduce the risk, time, and 
costs of later-stage threat mitigation.

Suppo t Consolidation and Convergence with the O f
Securing CPS is a complex technical challenge that is often difficult because of competing operational priorities. Securing OT 
environments starts with securely connecting OT networks to the rest of the enterprise, often for the first time, to implementing 
a fully functional OT security operations center. At the same time, many OT organizations are looking to optimize operations 
through vendor consolidation and the convergence of their IT and OT resources. The Fortinet OT Security Platform addresses 
these challenges through its OT-specific network connectivity, SSE, and SecOps solutions. The Fortinet OT Security Platform 
provides the flexibility and solutions organizations need to secure their OT infrastructures.

1 CISA, Critical Infrastructure Sectors , accessed August 1, 2024. 
2 Fortinet 2024 State of OT and Cybersecurity Report .
3 Fortinet Named Sole Leader in 2023 IT/OT Network Protection Platforms Navigator™ Report , July 27, 2023.
4 Gartner, Emerging Tech: Top Factors Driving Cyber-Physical Systems Security Growth, April 26, 2024.
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為實現此目標，Fortinet OT SecOps 解決方案包括：

■ FortiGate NGFW：提供資安控制與政策強制執行。

■ FortiAnalyzer：整合日誌管理，並提供 OT 資安分析與報表功能，涵蓋 IT/OT 風險、IEC 62443 及 NERC CIP 合規性報告。

■ FortiEDR：提供即時自動化端點威脅偵測與防護、事件處置協調，以及鑑識分析。

■ FortiSIEM：可收集來自 IT 與 OT 系統的日誌數據，並分析橫跨兩者的威脅行為；同時支援 MITRE ATT&CK 架構下的威 
   脅活動視覺化，適用於企業 IT 與 ICS 環境。

■ FortiSOAR：可自訂的資安營運平台，提供自動化流程、事件分流，以及 OT 企業所需的即時修復機制，協助辨識、防禦 
   並反制攻擊。

■ FortiDeceptor：部署誘捕系統（OT 裝置誘餌與協定誘騙），用以誘導、揭露並排除內外部威脅，避免造成實質損害前即 
   加以偵測。

■ FortiNDR：結合 AI 與神經網路的網路偵測與應變解決方案，支援亞秒級調查能力，並透過深度學習技術自動化 SOC 分 
   析師的回應作業，內建虛擬安全分析師以即時識別、分類與回應各類威脅。

■ Security Operations Center-as-a-Service（SOCaaS）：雲端代管資安監控服務，分析由 FortiGate NGFW 與其他資安產 
   品產生的事件，負責初步事件分類並升級確認的威脅警報。

■ FortiRecon 數位風險防護：SaaS 型服務，整合三大模組：外部攻擊面管理、品牌防護與對手導向情報（Adversary-Centric 
   Intelligence）。FortiRecon 提供對攻擊者行動與計畫的洞察，協助企業於偵查階段即介入干預，顯著降低後期風險、時 
   間與緩解成本。

支援 OT 安全平台的整合與融合

在保護 CPS（虛實整合系統）時，企業常面臨技術上的挑戰，主因為營運優先事項的競合所致。確保 OT 環境安全需與整
體企業網路有效連接，這往往是 OT 安全營運中心首次整合 IT 與 OT 的實踐。

同時，許多 OT 組織也希望透過供應商整併與 IT/OT 資源融合，來最佳化營運效率。Fortinet OT 安全平台透過其 OT 專屬
的網路連線能力、安全服務邊緣（SSE）與安全營運（SecOps）解決方案，有效應對上述挑戰。該平台提供高度彈性與可
擴充性，協助組織建構完善的 OT 資安防護體系。

透過 Fortinet OT 安全平台保護虛實整合系統 解決方案簡介
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